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THONG BAO
Ve viéc canh bao cac thi doan lira ddo va
tang cwong bao v€ an toan thong tin, tai sin cda sinh vién

Trong thoi gian gan day, Truong Dai hoc Luat thanh phé H6 Chi Minh ghi nhan phan
anh cta sinh vién vé mot s6 vu viée ¢6 dau hiéu lira déo, chiém doat tai san thong qua dién
thoai, mang xa hoi va cac nén tang truc tuyén.

Pang cht y, ¢ truong hop dbi twong gia danh co quan Cong an, thong bio sinh vién c6
lién quan dén vu an, yéu cau giit bi mat, tham gia cudc hop truc tuyén, cung cap thong tin va
chuyén tién. Bén canh d6, Nha trudng ciing tiép nhan thong tin vé thi doan gia danh Nha trudng
thong bao sinh vién dugc nhan hoc béng nhung yéu cau nop tién dé hoan tat thu tuc.

Cac thii doan nay ngay cang tinh vi, c6 thé str dung thong tin ca nhéan that, hinh anh, gidy
to gid mao, tai khodn mang xa hdi hoac cong nghé tri tu¢ nhan tao dé tao long tin, gay ap luc
tam 1y va chiém doat tai san.

Pé chi dong phong ngira, Nha trudng dé nghi toan thé sinh vién nang cao canh giac,

nghiém thc thyuc hién cac ndi dung sau:
1. Canh giac véi cac thu doan lira dao
a. Gia danh co quan Cong an, Vién kiém sat, Toa an hoic co quan nha nudc

Mo ta tinh huéng: Poi tuong goi dién ty xung la cdn by Cong an, diéu tra vién hodc
ngudi ¢6 tham quyén; thong bao sinh vién c6 lién quan dén vu 4n, ¢6 hanh vi vi pham phap
luat Vé rira tién, ma tay hodc c6 tai khoan ngan hang bi sir dung vao muc dich phi phép.

Déi tugng c6 thé cung cap mot sd thong tin ca nhan ciia sinh vién, giri hinh anh gidy to
gid mao, yéu cau tham gia cudc hop truc tuyén qua Zoom hodc nén tang khac, chia sé man
hinh dién thoai, may tinh, doc cac tai liéu gia mao va thyc hién nhitng yéu cau véi Iy do phuc
vu diéu tra, xac minh. Sau d6, ddi tugng de doa bét gitt, khoi td, xir 1y hinh su hodc giy nguy
hiém cho nguoi than, yéu cau sinh vién giir bi mat, khong thong béo cho gia dinh, Nha truong
hodc co quan chirc ning tai dia phuong. Doi tugng ¢ thé yéu cau chuyén tién vao tai khoan
do ching chi dinh véi 1y do xac minh tai san, chirng minh vo tdi hoac phuc vu cong tac diéu
tra.

Khuyén cdo: Sinh vién tuyét doi khong chuyén tién, khong cung cdp théng tin bdo
mdt, khéng chia sé man hinh hodc thuwe hién cdc yéu cau dang ngo theo hwong déin ciia

nguwoi goi dién. Khi co dau hiéu nghi van, cian chu dong lién hé co quan chirc nang qua



kénh chinh thirc dé xdc minh va thong bdo cho gia dinh, Nha truwong dé dwoc hé tro.
b. Gia danh Nha truong théng bao nhan hoc bong, hd tre tai chinh

M5 ta tinh hudng: Ddi tuong str dung tén, hinh anh, logo, copy hinh anh chit ky, con du
ctia Trudng hodc cia danh can b, giang vién, don vi chirc ning dé thong béo sinh vién dugc

nhéan hoc bong, tién hd trg, tién hoan tra hoc phi hodc cac khoan tai tro.

Dbi twong yéu cau sinh vién ndp phi xac nhan, phi hoan thién ho so, phi giai ngan hoic
chuyén tién dé nhan hoc bong; cung cap ma OTP, thong tin tai khoan ngan hang hodc truy
cap duong link gid mao.

Khuyén cdo: Sinh vién can kiém tra thong bdo qua cdc kénh chinh thirc ciia Truong
va lién h¢ phong Cong tac sinh vién dé xdc minh trudc khi thwe hién bét ky giao dich nao.

c. Gia mao chwong trinh du hoc, trao déi sinh vién va hoc bong quoc té

Mo ta tinh huéng: Poi tuong co thé loi dung thong tin vé cac chuong trinh du hoc, trao
d6i sinh vién, hoc bong qudc té hodc chuong trinh hop tac gitta Nha truong va cac truong dai
hoc nudc ngoai dé tao thong bao gida mao, gl thu mo1 hodc thong bao sinh vién dugce lua
chon tham gia chuong trinh.

Céc d6i tuong co thé yéu cau chuyén tién dit coc, phi giit suat, phi xét duyét, phi ching
minh tai chinh hodc phi lam thi tuc vao tai khoan ca nhan; dong thoi thu thap cin cude cong
dén, ho chiéu, thong tin gia dinh va tai khodn ngan hang cua sinh vién.

Khuyén cdo: Sinh vién can kiém tra thong bao qua cdac kénh chinh thirc cua Truwong
va lién hé phong KHCN & HTPT hodc Vién Pao tao quoc té dé xdc minh trwde khi thuc
hign bat ky giao dich nao.

d. Lira ddo qua dwong link, irng dung va tai khoén trie tuyén

Mo ta tinh hudng: Pdi tugng giri dudng link gia mao thong bao hoc phi, hoc bong, ding
ky hoc phﬁn, lich thi, cap nhat hd so, xac nhan thong tin hoac yéu cau cai dat ung dung khong
r& nguon gbc dé danh cap thong tin ca nhan, mat khau va thong tin ngan hang.

Khuyén cdo: Sinh vién khong truy cdp dwong link ding ngo, khéng cai dat irng dung
theo huong din chwa dwgc xdc minh va khong cung cd'p ma OTP hodc thong tin dang
nhdp cho bit ky ai.

d. Lira ddo mua ban, thué tro, vay tién va dau tu truc tuyén

Mo ta tinh huéng: boi tuong dang tin ban hang, cho thué phong tro, tim ngudi ¢ ghép,
cho vay nhanh hoac moi goi dau tu véi gia ré, loi nhuan cao, thu tuc don gian dé yéu cau dat
coc, dong phi trudc hodc chuyén tién nhiéu lan.

Khuyén cao: Sinh vién can xdc minh vi tri, danh tinh, diéu kién giao dich va thong



tin ngwoi nhdn tién; canh gidc véi nhitng 167 hira hen loi ich bat thwong hodc yéu ciu
thanh todn lién tuc.
e. Lira dao qua tai khoan ban bé, nguwoi than va cong nghé gia mao

M5 ta tinh hubng: Ddi twong c6 thé chiém quyén st dung tai khoan mang xa hoi, tao tai
khoan gia hodc s dung cong nghé tri tu¢ nhan tao dé gia giong noi, hinh anh, video ctia nguoi
than, ban be, can bg, giang vién nham yéu cau chuyén tién hodc cung cép thong tin.

Khuyén cdo: Sinh vién cin xdc minh trwc tiép qua sé dién thoai da lwu hodc mét kénh
lien lac déc lap trwée khi thuee hi¢n yéu cau chuyén tién, dic biét trong nhitng tinh huéng
khén cdp.

g. Lira ddo tuyén dung viéc 1am thém, cdng tic vién truc tuyén

M5 ta tinh hubng: Dbi twong ding tin tuyén dung véi mirc thu nhap hap din, sau d6 yéu
cau sinh vién dong phi hd so, dit coc, mua hang, chuyén tién thuc hién nhiém vu hodc nop
thém tién dé nhan hoa hong.

Khuyén cdo: Sinh vién can tim hiéu kj don vi tuyén dung, ngi dung céng viéc va
phwong thivc trd lwong; khong chuyén tién dé dwoc nhin viéc hodc tiép tuc thwc hién
nhiém vu khi chwa xdac minh dwoc tinh hop phap.

2. Nhirng nguyén tic sinh vién cin ghi nhé

- Cac co quan Cong an, Vién kiém sat, Toa 4n hodc co quan nha nudc khong lam vige
v61 nghi pham qua di¢n thoai;

- Khi c¢6 chuong trinh hoc bong, chinh sach khiac Nha trudng s& théng bao truc tiép
trén cc kénh chinh théng cua Nha truong. Sinh vién dang ky va duoc thong bao két qua. Trur
truong hop nguoi nhan hoc bong dugce chi dich danh Nha truong s& lién hé truc tiép voi nguoi
duoc nhan dé trao d6i vé thu tuc.

- Céac khoan vay von hodc hoc bong cuia sinh vién hién nay khong yéu cau sinh vién
phai ndp khoan dam bao hay ky giri ndo khac méi nhan dugc tién.

- Khi sinh vién nhan dugc cudc goi Itra ddo, de doa, téng tién hodc du dd sinh vién can
binh tinh va thuc hién day du cac nguyén tic sau:

« Khong chuyén tién hay dé 16 thong tin tai khoan, cung cip mat khau, mi pin, OTP
cho ngudi khéc;

« Khong tham gia bat ky cudc hop truc tuyén nao khi chua dugc xac minh;

* Khong chia s¢ man hinh di¢n thoai, may tinh, cai dat ang dung diéu khién tir xa
hoic chia sé quyén truy cép cho nguoi khac;

« Khong giit bi mat v6i gia dinh, Nha truong khi bi de doa, gay ap luc hoic yéu cau



thuc hién nhitng giao dich bét thuong;

« Chu dong kiém tra théng bao trén cac kénh thong tin chinh thirc ciia Trudng; lién

hé don vi phu trach dé x4c minh khi ¢6 nghi van;
« Chu dong luu gitt bang chtng va kip thoi phan anh khi phat hién dau hiéu lira dao.
3. Cac buée can thye hién khi sinh vién di roi vao bay lira dio
- Th nhat: Cham dut lién lac ngay sau khi nhan thay bi de doa hodc phat hién dau hiéu
Itra dao;
- Thir hai: Nhanh chong thong bao cho gia dinh, phong Cong tac sinh vién hodc don vi

¢6 lién quan dé duogc ho trg;

- Thr ba: Nhanh chong lién hé voi ngan hang dé tra soat khoan giao dich, d61 mat khau
hodc khod tai khoan ngan hang va bao céo tai khoan Itra ddo néu sinh vién da chuyén tién,

cung cip thong tin tai khoan, mat ma, sé pin, OTP cho dbi twong.

- Tht tu: Kho4 céc tai khoan mang x4 hoi thudng str dung néu sinh vién da chia sé man
hinh, chia s¢ quyén truy cap tai khoan cho d6i tugng nham han ché cac thiét hai khac cho

nguoi than va ban be.

- Tht ndm: thu thap va cung cap bang ching cho co quan cong an noi thuong tra, tam,

trt hodc noi gin nhat dé duoc hudng din xir 1y.
4. Vai tro ciia Nha truong trong cong tac hd tre sinh vién

Nha trudng dé nghi toan thé sinh vién nang cao ¥ thic t bao vé théng tin ca nhan, tai
san va an toan trén khong gian mang; chu dong cap nhat cac canh bao vé thu doan lira déo va

chia sé thong tin dén ban be, cac nhém 16p dé cung phong ngira.

Khi phat hién thong bdo, tai khoan hodc c4 nhéan co diu hiéu gid mao Truong Dai hoc
Luat TP. H6 Chi Minh, dic biét 1a nhitng thong tin lién quan dén hoc béng, hoc phi, hé tro tai
chinh, du hoc va chuong trinh hop tac qudc té, sinh vién can luu giit bang chimg va phan anh
kip thoi dén Nha truong.

Nha trudng dé nghi Ban can sy cac 16p, cac to chirc Poan — Hoi va cac don vi ¢o lién
quan ting cuong chia sé thong tin canh bao, nhic nhd sinh vién chii dong phong ngira va kip
thoi bao cdo khi phat hién truong hop c6 dau hiéu lira dao.

Trong moi truong hgp, Nha truong phan cong Phong Cong t4c sinh vién 1a don vi dugc
giao dé dugc hudng din xac minh, hd trg xir 1y vu viéc hodc lién hé véi cac co quan cong an
trong truong hop can thiét. Sinh vién c6 thé lién hé voi Phong Cong tac Sinh vién tai cac co

sO theo thoi gian 1am viéc cu thé nhu sau:

- Co sé 1: 7h30 dén 17h00 ngay thtr Hai dén thir Sau tai phong A103 NTT;



- Cos62: 8h00 dén 17h00 ngay thir Hai dén thir Sau tai phong E106 BT hoic Phong
y té;

- Co s6 3: 8h00 dén 16h00 ngay thir Hai dén thir Sau tai phong G109 LP.
Dién thoai: 028.39400989 (S6 nhéanh: 137, 138)
Email phong CTSV: ctctsv@hcmulaw.edu.vn

Website ctia Nha trueong: www.hcmulaw.edu.vn

Fanpage chinh thic: www.facebook.com/hcmulaw/

Nha truong mong mudn mdi sinh vién déu chu dong nang cao ¥ thirc phong ngira, bao
vé ban than va dong thoi trod thanh mot thanh vién tich cuc trong viée xdy dung mai truong

hoc tap an toan, lanh manh va van minh./.

Noi nhén: ? TL. HIEU TRUONG
- Ban Gi4m hiéu (d¢ b/c va chi dao); TRUONG PHONG CTSV
- Cac don vi thuge Truong (d€ phoi hop); p——

- Sinh vién toan truong (dé thuc hién);
- Luu: VT, CTSV.


http://www.hcmulaw.edu.vn/
http://www.facebook.com/hcmulaw/
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